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ПОЛИТИКА ПТ МТС 005-003

Обработка персональных данных в
СООО «Мобильные ТелеСистемы»
Актуализация данного документа организации на бумажном носителе не осуществляется. Перед использованием данного документа организации на бумажном носителе работник обязан свериться с контрольным экземпляром, размещенным в информационно-поисковой системе (ИПС) «Стандарт» (http://ips.mts.loc/indexIps.php). Ответственность за использование актуальной редакции документа возлагается на работника.
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1. Общие положения

1.1. Настоящая Политика «Обработка персональных данных в СООО «Мобильные ТелеСистемы» (далее по тексту - Политика) разработана в соответствии с положениями Закона Республики Беларусь от 07.05.2021 №99-З «О защите персональных данных» (далее по тексту – Закон), и иных нормативных правовых актов Республики Беларусь в области защиты персональных данных, и разъясняет субъектам персональных данных цели, правовые основания, порядок обработки их персональных данных, а также имеющиеся в связи с этим у субъектов персональных данных права и механизм их реализации. Политика размещена в свободном доступе в сети Интернет по адресу: https://www.mts.by/company/comp/doc/.

1.2. Совместное общество с ограниченной ответственностью «Мобильные ТелеСистемы», УНП 800013732, 220012, г. Минск, пр-т Независимости, 95-4  (далее по тексту – МТС, Оператор) в соответствии с Законом выступает в качестве Оператора, осуществляющего обработку персональных данных (далее по тексту – ПДн) клиентов (абонентов) МТС,  работников партнеров и контрагентов  МТС. 

1.3. Положения Политики являются основой для организации работы по обработке ПДн в МТС, в том числе, для разработки иных локальных актов, регламентирующих процесс обработки ПДн. Политика распространяет свое действие на обрабатываемые Оператором ПДн, которые были получены как до, так и после ввода в действие настоящей Политики. 

1.4. Данная Политика не применяется к обработке ПДн в процессе трудовой деятельности, при осуществлении административных процедур (в отношении работников и бывших работников Оператора), при видеонаблюдении, при обработке cookie-файлов на интернет-сайте МТС, а также при обработке персональных данных в Интернет-магазине МТС. В отношении указанных процессов разработаны отдельные Политики.

1.5. Издание Политики является одной из обязательных принимаемых МТС мер по обеспечению защиты ПДн, предусмотренных статьей 17 Закона.
1.6. Политика может быть изменена МТС в любое время в одностороннем порядке без предварительного уведомления субъектов ПДн. Новая редакция Политики вступает в силу с момента ее утверждения.
1.7. Во всех случаях, не урегулированных настоящей Политикой, необходимо руководствоваться законодательством Республики Беларусь. Если международным договором Республики Беларусь установлены иные правила чем те, которые предусмотрены Законом, то применяются правила международного договора.

2. Термины, определения и сокращения

В настоящей Политике используются термины и их определения в значении, определенном Законом, а также следующие термины и сокращения:

абонент – физическое или юридическое лицо, индивидуальный предприниматель, с которыми заключен договор о предоставлении услуг связи;

АСОИ – автоматизированная система обработки инцидентов Национального банка Республики Беларусь; 

ГИС – государственная информационная система;

ДУЛ – документ, удостоверяющий личность;

Закон - Закона Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных»;
ИП – индивидуальный предприниматель;

ИС – информационная система;

коммерческий представитель – юридическое лицо, выполняющее по договору поручения функции оператора электросвязи по заключению, исполнению, изменению, расторжению абонентских договоров;

контрагент – лицо (юридическое, физическое, индивидуальный предприниматель), заключившее с МТС договор гражданско-правового характера и связанное с МТС обязательствами по этому договору;

оператор, МТС – СООО «Мобильные ТелеСистемы», которое самостоятельно или совместно с иными лицами организует и (или) осуществляет обработку персональных данных;

ПДн – персональные данные;

Постановление Совета Министров № 1055 – Постановление Совета Министров Республики Беларусь от 17.08.2006 № 1055 «Об утверждении Правил оказания услуг электросвязи»;

Указ № 368 – Указ Президента Республики Беларусь от 18 октября 2022 г. №368 «О взаимодействии операторов электросвязи, поставщиков услуг электросвязи и владельцев интернет-ресурсов с органами, осуществляющими оперативно-розыскную деятельность»;

ФИО – фамилия, имя, отчество (при наличии);

ФЛ – физическое лицо;

ЭЦП – электронная цифровая подпись;

ЮЛ – юридическое лицо;

IMEI – уникальный 15-значный код, присваиваемый каждому мобильному устройству на заводе для идентификации в сети;

IMSI – уникальный 15-значный цифровой идентификатор, зашитый в SIM-карте, который используется операторами сотовой связи для идентификации абонента в сети, маршрутизации звонков и биллинга;
3. Порядок и условия обработки ПДн

3.1. Обработка ПДн осуществляется МТС в автоматическом режиме и без использования средств автоматизации.

Обработка ПДн в МТС осуществляется путем следующих действий - сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), обезличивание, трансграничная передача, блокирование, удаление. 

3.2. Автоматизированная обработка ПДн производится с помощью средств вычислительной техники, объединенных в ИС.

Доступ к обработке ПДн предоставляется уполномоченным работникам только для исполнения ими своих функций и должностных обязанностей.

3.3. Содержание и объем обрабатываемых ПДн определяется необходимостью достижения конкретных целей их обработки, а также необходимостью Оператора реализовать права субъекта ПД и свои права и обязанности, н. Оператор осуществляет обработку только тех ПДн, которые необходимы для выполнения заявленных целей, и не допускает их избыточной обработки.

3.4. Обрабатываемые ПДн МТС получает из следующих источников:

- данные, предоставляемые клиентом (абонентом) при заключении договора на оказание услуг/приобретение товаров на условиях рассрочки - фамилия, собственное имя, отчество (если имеется), данные документа, удостоверяющего личность (серия, номер, дата выдачи), дата рождения, идентификационный номер, пол, гражданство, адрес регистрации по месту жительства и (или) месту пребывания, адрес электронной почты,  и др.;

- данные, появляющиеся в процессе оказания услуг - абонентский номер, лицевой счет, учетная запись пользователя (логин, никнейм либо другой идентификатор, пароль), дата, время, продолжительность телефонных соединений, IMEI, IMSI, IP-адрес, файлы cookie, состояние/история баланса, размер дебиторской задолженности, технические данные устройства, браузера, программного обеспечения, данные геолокации и др.; 

- биометрические персональные данные, получаемые при осуществлении удаленного подключения к услугам электросвязи – биометрическая модель сравнения цифрового фото и видео абонента.
3.5. Правовым основанием обработки персональных данных является согласие субъекта ПДн, за исключением случаев, установленных законодательством Республики Беларусь, когда обработка персональных данных осуществляется без получения такого согласия и происходит в соответствии с иными правовыми основаниями.

4. Цели, категории субъектов ПДн, чьи данные подвергаются обработке, перечень обрабатываемых ПДн, правовые основания и сроки обработки ПДн

4.1. МТС осуществляет обработку ПДн субъектов ПДн для достижения следующих целей.

ВЫПОЛНЕНИЕ ФУНКЦИЙ И ОБЯЗАННОСТЕЙ ОПЕРАТОРА ЭЛЕКТРОСВЯЗИ

4.1.1.  Заключение, исполнение, изменение, расторжение абонентских договоров об оказании услуг сотовой подвижной электросвязи МТС, договоров об оказании услуг электросвязи с использованием стационарной сети электросвязи МТС; оказание абонентам услуг и сервисов, неразрывно связанных с услугами по абонентскому договору (включая контент-услуги, услуги организации доступа к информационным ресурсам);

Категории субъектов, чьи ПДн обрабатываются – абоненты МТС;

Перечень обрабатываемых ПДн - обязательные данные, предоставляемые при заключении абонентского договора в соответствии с Правилами оказания услуг электросвязи, утвержденными Постановлением Совета Министров № 1055  и Законом Республики Беларусь от 30.06.2014 №165-З «О мерах по предотвращению легализации доходов, полученных преступным путем, распространения оружия массового поражения», а также данные появляющиеся в процессе оказания услуг;

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения – договора в бумажном и электронном виде –10 лет после прекращения действия договора; данные об оказанных услугах связи – 15 лет.

4.1.2. Обеспечение абонентского, сервисного и справочно-информационного обслуживания абонентов в торговых объектах или удаленно в контактном центре МТС и в сервисах самообслуживания.

Категории субъектов, чьи ПДн обрабатываются – абоненты МТС;

Перечень обрабатываемых ПДн – абонентский номер, ФИО, данные ДУЛ, кодовое слово (опционально);

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения - данные об оказанных услугах (сервисные) – 15 лет.

4.1.3. Идентификация пользователя при заключении абонентского договора, в том числе: удаленно (посредством приобретения пакета удаленного подключения, через приложение «МТС Абонент»); посредством мобильного приложения «МТС Партнер»; при обслуживании с использованием автоматизированного помощника и в контактном центре МТС.

Категории субъектов, чьи ПДн обрабатываются – абоненты МТС, лица, купившие пакет удаленного подключения, лица, выразившие намерение заключить абонентский договор;

Перечень обрабатываемых ПДн – объем данных как при очном заключении абонентского договора (п.4.1.1.), а также фото, видео – изображение клиента, фото паспорта (при использовании пакета для удаленного подключения, а также при безбумажном оформлении договора с использование мобильного приложения «МТС Партнер»); при обращении к контактный центр или при взаимодействии с автоматизированным помощником – ФИО, абонентский номер, данные ДУЛ, кодовое слово (опционально);

Основания обработки ПДн – выполнение обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона);

Срок хранения – в случае заключения абонентского договора, электронный договор – 10 лет после прекращения его действия, данные, собранные при идентификации при удаленном подключении (фото, видео изображения, фото паспорта) – 6 месяцев; фото ДУЛ, полученные при безбумажном оформлении договора – не хранятся.

4.1.4. Реализация процедур проверки (скоринга) субъекта ПДн при осуществлении продаж с условием рассрочки платежей.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн – абонентский номер, ФИО, идентификационный номер, данные кредитной истории, сведения о месте работы и начисленной заработной плате, данные ДУЛ;

Основания обработки ПДн – согласие субъекта персональных данных (статья 5 Закона);

Срок хранения – в отношении кредитной истории 3 месяца с даты получения согласия, а в случае заключения кредитной сделки в течении срока сделки) – (предоставления рассрочки), по остальным данным 3-и года с даты подписания согласия.

4.1.5. Реализация товаров через торговые объекты, в том числе, с использованием кредитных ресурсов и договора лизинга.

Категории субъектов, чьи ПДн обрабатываются – абоненты МТС, покупатели;

Перечень обрабатываемых ПДн: 

а) при продаже с использованием кредитных ресурсов/лизинга – абонентский номер, ФИО, данные ДУЛ, идентификационный номер; 

б) на условиях акции – абонентский номер, ФИО, дата рождения, тарифный план (для абонентов), данные ДУЛ, адрес регистрации по месту жительства и (или) месту пребывания (для оформления дополнительного соглашения на услуги связи);

г) при продаже неакционного товара за полную стоимость – ФИО (для оформления товарного чека);

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения – 3 года после окончания срока действия договора, проведения налоговыми органами проверки соблюдения налогового законодательства. Если налоговыми органами проверка соблюдения налогового законодательства не проводилась — 10 лет после прекращения договора (п. 70 Перечня); товарный чек – 2 года.
4.1.6. Заключение, исполнение, изменение, расторжение договоров гражданско-правового характера, предметом которых является выполнение работ, оказание услуг, поставка оборудования и создание объектов интеллектуальной собственности в пользу МТС. 

Категории субъектов, чьи персональные данные обрабатываются – представители, работники контрагентов/коммерческих представителей;

Перечень обрабатываемых персональных данных:

- для работников ЮЛ, выполняющих в интересах МТС функции заключения, изменения, расторжения абонентских договоров: ФИО, дата рождения, данные ДУЛ, идентификационный номер, адрес регистрации/места жительства;

- для иных работников контрагентов: ФИО, контактный номер, IP-адрес, адрес электронной почты (опционально);

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения - в течении действия договора.

4.1.7. Обеспечение условий гарантийного обслуживания потребителей в отношении реализованного оборудования.

Категории субъектов, чьи персональные данные обрабатываются – абоненты, покупатели;

Перечень обрабатываемых персональных данных ФИО, контактный номер телефона;

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона) и выполнение обязанностей, предусмотренных законодательными актами, а именно Закон от 09.01.2002 № 90-З «О защите прав потребителей» (абзац двадцатый статьи 6 Закона) ;

Срок хранения - Акты приема-передачи оборудования, акты выполненных работ 5 лет после проведения гарантийного ремонта.
4.1.8. Организация и проведение конкурсных закупок.

Категории субъектов, чьи ПДн обрабатываются – работники (представители) компаний-участников/ индивидуальные предприниматели;

Перечень обрабатываемых ПДн - ФИО, должность, данные ДУЛ;

Основания обработки ПДн - заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения - хранение документов о проведении конкурсной закупки – 10 лет.

4.1.9. Обеспечение функционирования Электронной торговой площадки (далее - ЭТП) МТС.
Категории субъектов, чьи ПДн обрабатываются - участники ЭТП – поставщики товаров, работ, услуг (физические лица (ИП или представители ЮЛ));

Перечень обрабатываемых персональных данных - ФИО, место работы;

Основания обработки ПДн - заключенный (заключаемый) договор (пользовательское соглашение ЭТП) с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения – до прекращения использования ресурса.

4.1.10. Исполнение функции страхового агента - страхование оборудования от имени страховой компании.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых персональных данных - данные, необходимые для оформления страхового полиса в соответствии с законодательством;

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения – 1 месяц со дня оформления страховки до момента передачи оформленных документов в страховую организацию.
4.1.11. Заключение договора на услугу «Расширенная СМАРТ- гарантия»

Категории субъектов персональных данных: абоненты, покупатели;

Обрабатываемые персональные данные: ФИО, данные ДУЛ, адрес регистрации по месту жительства и (или) месту пребывания; контактный номер, IMEI-номер устройства/серийный номер бытовой техники.

Основание: заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения: 1 месяц со дня оформления гарантии до момента передачи оформленных документов в компанию ООО «ЕСЦ», г. Минск, ул. Кальварийская, 16, пом.221.

4.1.12. Организация доступа сотрудников коммерческих представителей, контрагентов к ИС МТС.

Категории субъектов, чьи ПДн обрабатываются – работники коммерческих представителей, контрагентов;

Перечень обрабатываемых ПДн – для сотрудников коммерческих представителей: ФИО, данные ДУЛ, контактный номер телефона, ID пользователя в 1C, цифровое фото, адрес регистрации; для работников контрагентов: ФИО, IP-адрес, контактный номер телефона;

Основания обработки ПДн: заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения: до истечения срока действия договора.

4.1.13. Выплата денежных средств в связи с расторжением договора на услуги МТС/ возвратом ошибочного платежа/ возвратом товара.

Категории субъектов, чьи ПДн обрабатываются – абоненты, покупатели, заявители (плательщики);

Перечень обрабатываемых ПДн:

при расторжении абонентского договора - ФИО, данные ДУЛ, номер и баланс лицевого счета, реквизиты банковской платежной карты, банковского карсчета (опционально), адрес регистрации по месту жительства и (или) месту пребывания (при возврате посредством почтового перевода), абонентский номер (при возврате на другой номер МТС);
при возврате ошибочного платежа – реквизиты платежного документа, включая данные банковской платежной карты, данные плательщика, абонентский номер (при возврате на другой номер МТС), адрес регистрации по месту жительства и (или) месту пребывания (при возврате посредством почтового перевода);

при возврате товара - ФИО плательщика, данные ДУЛ (если при заключении договора такие данные предоставлялись), реквизиты банковской платежной карты, адрес регистрации по месту жительства и (или) месту пребывания (при возврате посредством почтового перевода). 
Основания обработки ПДн - заявление субъекта персональных данных (абзац шестнадцатый статьи 6 Закона);
Срок хранения - хранение документов о проведенных операциях в течении 10 лет, если налоговая проверка не проводилась, или 3 года после проверки налоговыми органами.

4.1.14. Выплаты с лицевых счетов на благотворительные цели по заявлениям абонентов.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн - ФИО, дата рождения, адрес регистрации по месту жительства и (или) месту пребывания, данные ДУЛ, ФИО бенефициара выплат, данные лица для помощи которому производятся выплаты, номер лицевого счета, баланс лицевого счета, реквизиты банковского счета;

Основания обработки ПДн – заявление субъекта персональных данных (абзац шестнадцатый статьи 6 Закона)/заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения - хранение в течении 10 лет, если налоговая проверка не проводилась, или 3 года после проверки налоговыми органами.

4.1.15. Осуществление досудебной и судебной работы, в т.ч. в целях сопровождения, ведения и взыскания просроченной дебиторской задолженности абонентов.

Категории субъектов, чьи ПДн обрабатываются – абоненты, бывшие абоненты;

Перечень обрабатываемых ПДн - ФИО, номер ДУЛ, идентификационный номер, адрес регистрации по месту жительства и (или) месту пребывания, сумма задолженности, лицевой счет, абонентский номер, контактный номер телефона, адрес электронной почты;

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения - 10 лет, если налоговая проверка не проводилась, или 3 года после проверки налоговыми органами.

4.1.16. Выполнение функций Регистрационного центра Государственной системы управления открытыми ключами.

Категории субъектов, чьи ПДн обрабатываются – работники/представители клиентов;

Перечень обрабатываемых ПДн – ФИО, данные ДУЛ, идентификационный номер;

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения - 10 лет с момента оказания услуги.

4.1.17. Организация хранения абонентских договоров и иных сопутствующих обслуживанию документов, в том числе, обработка и сканирование бумажных договоров об оказании услуг и иной, сопутствующей исполнению договора, документации.

Категории субъектов, чьи ПДн обрабатываются – абоненты, бывшие абоненты;

Перечень обрабатываемых ПДн – ФИО, дата рождения, данные ДУЛ, идентификационный номер, абонентский номер, номер лицевого счета, адрес регистрации по месту жительства и (или) месту пребывания;

Основания обработки ПДн - выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона); 

Срок хранения - 10 лет после прекращения действия договора.

4.1.18. Отправка клиентской корреспонденции.
Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн - ФИО, адрес регистрации по месту жительства и (или) месту пребывания;

Основания обработки ПДн – выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно в соответствии с требованиями постановления Совета Министров № 1055;
Срок хранения – 5 лет.

4.1.19. Обработка данных системы безбумажного документооборота при обслуживании абонентов.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн - обязательные данные, предоставляемые при заключении абонентского договора в соответствии с постановлением Совета Министров № 1055, Законом Республики Беларусь от 30.06.2014 №165-З «О мерах по предотвращению легализации доходов, полученных преступным путем, финансирования террористической деятельности и финансирования распространения оружия массового поражения», постановлением Министерства связи и информатизации Республики Беларусь от 19.09.2023 № 20 «Об удаленной идентификации пользователей услуг электросвязи и активации услуг электросвязи», постановлением Совета Министров Республики Беларусь от 30.12.2020 № 773 «О реализации Указа Президента Республики Беларусь от 18 апреля 2019 г. № 148», цифровое фото ДУЛ, используемое для сканирования необходимых данных ДУЛ для преобразования в машиночитаемый текст и внесения в электронный договор и карточку абонента;

Основания обработки ПДн - заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона); 

Срок хранения – договора в электронном виде - 10 лет после прекращения действия договора, фото ДУЛ не хранятся.

4.1.20. Обработка сообщений «Единой горячей линии» Группы МТС.

Категории субъектов, чьи ПДн обрабатываются - абоненты, работники, заявители;

Перечень обрабатываемых ПДн – ФИО, адрес электронной почты - если обращение не анонимное; 

Основания обработки ПДн – согласие субъекта персональных данных (статья 5 Закона);

Срок хранения - в соответствии с законодательством об обращениях граждан.

4.1.21. Предоставление возможности использования электронных платежных систем МТС Деньги, iPay для расчётов через лицевой счет абонента.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн – ФИО, абонентский номер, статус абонентского номера (активен, блокировка), код подтверждения, лицевой счет, история платежей, дата заключения договора на оказание услуг связи;

Основания обработки ПДн – заключенный (заключаемый) договор с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона); 

Срок хранения - 10 лет, если налоговая проверка не проводилась, или 3 года после проверки налоговыми органами.

4.1.22. Регистрация, использование мобильного приложения для самообслуживания абонентов «Мой МТС»/мобильного помощника.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых персональных данных – абонентский номер, тарифный план, баланс лицевого счета, пароль для входа;

Основания обработки ПДн – заключенный (заключаемый) договор (пользовательское соглашение) с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона);

Срок хранения – до момента прекращения пользования приложением.
ПОДБОР ПЕРСОНАЛА     

4.1.23. Поиск и оценка соискателей на трудоустройство, осуществление коммуникации с ними.

Категории субъектов, чьи ПДн обрабатываются – соискатели на трудоустройство;

Перечень обрабатываемых ПДн - имя, контактный номер (опционально), адрес электронной почты (опционально), иные персональные данные, указанные соискателем (кандидатом на трудоустройство) в резюме (анкете);

Основания обработки ПДн: 

при направлении резюме (анкеты) в электронном виде посредством формы на Сайте, обработка персональных данных осуществляется на основании согласия субъекта персональных данных (статья 5 Закона);

при направлении (предоставлении) резюме в письменном виде – обработка персональных данных, указанных в документе, адресованном Оператору и подписанном субъектом персональных данных (абзац шестнадцатый статьи 6 Закона);

при рассмотрении резюме, размещенного на сайтах поиска работы – обработка распространенных ранее персональных данных (абзац девятнадцатый статьи 6 Закона); 

Срок хранения: 1 год в случае непринятия на работу (п. 680 Перечня), 1 месяц – в случае принятия на работу, срок действия согласия – 1 год с момента предоставления.

МАРКЕТИНГ/КОММУНИКАЦИЯ

4.1.24. Цель: направление рекламно-информационной рассылки о товарах, работах, услугах, сервисных программах, рекламных и (или) маркетинговых акциях, программах, мероприятиях МТС посредством СМС, Viber–сообщений.

Категории субъектов, чьи ПДн обрабатываются - лица, предоставившие согласие на получение рассылки;

Перечень обрабатываемых ПДн - абонентский номер, данные геолокации, адрес регистрации по месту жительства и (или) месту пребывания, персональные данные, содержащиеся в содержании сообщения;

Основания обработки ПДн - согласие субъекта персональных данных (статья 5 Закона);
Срок хранения - тексты сообщений – до 100 суток в СМС-центре, информация об оказанных услугах связи (получение СМС) – 15 лет, Viber -сообщения не хранятся.

4.1.25. Направление субъекту ПДн таргетированной рекламы других рекламодателей.

Категории субъектов, чьи ПДн обрабатываются - лица, предоставившие согласие на получение рассылки;

Перечень обрабатываемых ПДн – абонентский номер, дата рождения, данные геолокации, адрес регистрации по месту жительства и (или) месту пребывания, пол, данные о посещаемых интернет-ресурсах;

Основания обработки ПДн – согласие субъекта персональных данных (статья 5 Закона);

Срок хранения – до 100 суток в СМС-центре, информация об оказанных услугах связи (получение СМС) – 15 лет.
4.1.26. Проведение рекламных розыгрышей/акций/игр, иных рекламных мероприятий.

Категории субъектов, чьи ПДн обрабатываются – лица, предоставившие согласие на участие в рекламной игре/акции;

Перечень обрабатываемых ПДн – ФИО, абонентский номер;

Основания обработки ПДн – согласие субъекта персональных данных (статья 5 Закона);

Срок хранения – 1 год после проведения акции.
4.1.27. Проведение опросов удовлетворенности Клиентов качеством услуг МТС при условии обезличивания персональных данных.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн – абонентский номер;

Основания обработки ПДн – выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно в соответствии с требованиями постановления Совета Министров Республики Беларусь от 17.08.2006 № 1055 «Об утверждении Правил оказания услуг электросвязи».

Срок хранения – результаты опросов представляют собой обезличенные массивы данных, ПДн, используемые для опросов, отдельно не хранятся.

4.1.28. Проведение исследований для улучшения качества и потребительских свойств услуг и сервисов для абонентов при условии обезличивания ПДн;

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн – абонентский номер;

Основания обработки ПДн – абзац тринадцатый статьи 6 Закона в научных или иных исследовательских целях при условии обязательного обезличивания персональных данных;

Срок хранения – срок оказания услуг связи.

4.1.29. Размещение информации о деятельности организации на интернет-сайте, в социальных сетях и мессенджерах. 
Категории субъектов, чьи ПДн обрабатываются – участники мероприятий;

Перечень обрабатываемых ПДн – ФИО, изображение (в т.ч. видеоизображение), иные размещаемые сведения (интервью, выступление и др.);

Основания обработки ПДн :

– если участие в публичных мероприятиях и выступлениях охватывается трудовой функцией работника (если субъект персональных данных является основным объектом съемки), обработка ПДн в процессе трудовой (служебной) деятельности (абзац восьмой статьи 6 Закона); 

- если используются общедоступные данные (если субъект персональных данных является основным объектом съемки) – обработка распространенных ранее ПДн (абзац девятнадцатый статьи 6 Закона);

- при съемке общего плана, в том числе в рамках новостного контента, в местах, открытых для массового посещения, на массовых мероприятиях – обработка ПДн является необходимой для выполнения обязанностей (полномочий), предусмотренных законодательством, а именно законодательством, определяющим порядок функционирования сайтов организаций (абзац двадцатый статьи 6 Закона) или обработка распространенных ранее ПДн (абзац девятнадцатый статьи 6 Закона;

 - при съемке и размещении заказного контента – заключенный (заключаемый) договор (абзац пятнадцатый статьи 6 Закона);
- в остальных случаях, в отношении размещения информации о третьих лицах - согласие;

Срок хранения – общедоступные данные обрабатываются до момента заявления субъектом ПДн требования о прекращении их обработки;

- хранение архивных копии сайта осуществляется в порядке, определенном Правилами работы с документами в электронном виде в архивах государственных органов, иных организаций, утвержденными постановлением Министерства юстиции Республики Беларусь от 06.02.2019 № 20;

- при использовании согласия до момента отзыва согласия.

ВЫПОЛНЕНИЕ ЮРИДИЧЕСКИ ЗНАЧИМЫХ ОБЯЗАННОСТЕЙ (ПОЛНОМОЧИЙ), ПРЕДУСМОТРЕННЫХ ЗАКОНОДАТЕЛЬНЫМИ АКТАМИ
4.1.30. Ведение бухгалтерского и налогового учета (исполнение налоговых и иных обязательств).

Категории субъектов, чьи ПДн обрабатываются – работники, бывшие работники, абоненты (ФЛ, ИП), уполномоченные лица (представители) ЮЛ;

Перечень обрабатываемых ПДн – ФИО, иные данные, требуемые для заполнения первичных учетных документов, необходимых для совершения хозяйственных операций;

Основания обработки ПДн - выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно в соответствии с требованиями законодательства о бухгалтерском учете и отчетности;

Срок: хранение в течении 10 лет, если налоговая проверка не проводилась, или 3 года после проверки налоговыми органами

4.1.31. Обеспечение пропускного режима на объекты МТС.

Категории субъектов, чьи ПДн обрабатываются – работники, посетители;

Перечень обрабатываемых ПДн – ФИО, фото, должность – для работников; ФИО, данные лица, к которому направляется посетитель - для посетителей;

Основания обработки ПДн – выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно в соответствии с требованиями законодательства об охранной деятельности;

Срок хранения ПДн: журнал учета посетителей – 1 год после окончания.

4.1.32. Обработка обращений физических лиц в соответствии с Законом Республики Беларусь от 18.07.2011 № 300-З «Об обращениях граждан и юридических лиц».

Категории субъектов, чьи ПДн обрабатываются – абоненты, заявители;

Перечень обрабатываемых ПДн – ФИО, абонентский номер (для абонентов), контактный номер, адрес электронной почты (опционально), адрес регистрации/ места жительства (опционально), данные об оказанных услугах связи, необходимые для ответа на поданное обращение;  

Основания обработки ПДн – выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно в соответствии с требованиями законодательства об обращениях граждан и юридических лиц;

Срок хранения ПДн – книга учета жалоб и предложений 5 лет после окончания.

4.1.33. Рассмотрение обращений клиентов, поступивших в контактный центр.

Категории субъектов, чьи ПДн обрабатываются – абоненты ФЛ, индивидуальные предприниматели, представители ЮЛ;

Перечень обрабатываемых ПДн – абонентский номер, иные данные, указанные в обращении, аудиозапись разговора;

Основания обработки ПДн:

в отношении ФЛ в связи с заключенным (заключаемым) договором с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона); 
в отношении представителей ЮЛ – выполнение обязанностей в процессе трудовой (служебной) деятельности субъекта персональных данных (абзац восьмой статьи 6 Закона);

в отношении записи разговора – обработка специальных персональных данных без согласия субъекта ПДн прямо предусмотрена законодательными актами (абзац семнадцатый, пункта 2, статьи 8 Закона), а именно выполнение требований Постановления Совета Министров №1055.

Срок хранения ПДн – запись разговора 6 месяцев.

4.1.34. Учет аффилированных лиц.

Категории субъектов, чьи ПДн обрабатываются - аффилированные лица;

Перечень обрабатываемых ПДн - ФИО, адрес регистрации/жительства, место работы;
Основания обработки ПДн - выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно в соответствии с требованиями законодательства о хозяйственных обществах (ч.3 ст. 56 Закона о хозяйственных обществах);

Срок хранения - хранение списка аффилированных лиц 3 года после проведения налоговыми органами проверки соблюдения налогового законодательства. 10 лет, если налоговыми органами проверка соблюдения налогового законодательства не проводилась.

4.1.35. Организация взаимодействия с ГИС «Реестр абонентских номеров» и ГИС «Реестр принадлежности IP-адресов» в соответствии с Указом Президента Республики Беларусь от 15 марта 2016 г. № 98 «О совершенствовании порядка передачи сообщений электросвязи»

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн - ФИО, абонентский номер телефона, адрес электронной почты, адрес регистрации, IP-адрес, иные данные в соответствии с требованиями Указа;

Основания обработки ПДн - выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно Указа Президента Республики Беларусь от 15 марта 2016 г. № 98 «О совершенствовании порядка передачи сообщений электросвязи»
Срок хранения - не менее 15 лет с момента расторжения договора (ч. 3 п. 16 Указа № 368).
4.1.36. Предоставление информации в рамках исполнения запросов государственных органов, иных организаций.

Категории субъектов, чьи ПДн обрабатываются - лица, в отношении которых запрашивается информация;

Перечень обрабатываемых ПДн - в соответствии с поступившим запросом;

Основания обработки ПДн - согласие – если к запросу приложено согласие субъекта персональных данных; абзац двадцатый, статьи 6 Закона, если обработка осуществляется для выполнения обязанностей (полномочий), предусмотренных законодательными актами;

Срок хранения – 5 лет после прекращения договора.

4.1.37. Предоставление данных в систему АСОИ.

Категории субъектов, чьи ПДн обрабатываются – абоненты;

Перечень обрабатываемых ПДн – ФИО, абонентский номер, номер абонентского договора, номер лицевого счета потерпевшего; ФИО, абонентский номер, номер абонентского договора, номер лицевого счета получателя (злоумышленника), IP-адрес получателя, IMEI оконечного устройства, информации о несанкционированных платежных операциях и попытках их совершения;
Основания обработки ПДн – выполнения обязанностей, предусмотренных законодательными актами (абзац двадцатый статьи 6 Закона), а именно Указ Президента Республики Беларусь от 29.08.2023 № 269 «О мерах по противодействию несанкционированным платежным операциям», постановление Правления Национального банка Республики Беларусь от 15.12.2023 № 454 «О предоставлении информации об инцидентах и нарушениях безопасности в сфере защиты информации» 

Срок хранения – в течении действия договора на оказание услуг связи.
5. Уполномоченные лица

5.1. МТС вправе поручать обработку персональных данных уполномоченным лицам в целях, соответствующих данной Политике, путем заключения отдельных договоров (соглашений).
Перечень уполномоченных лиц, обрабатывающих ПДн по поручению оператора, размещен на сайте оператора (mts.by) в разделе «Документы оператора». 

5.2. МТС заключает с уполномоченными лицами соглашения об обработке ПДн в соответствии с требованиями статьи 7 Закона.

5.3. В целях обеспечения защиты ПДн при их обработке уполномоченными лицами на уровне не ниже, чем у оператора, МТС осуществляет:

проверку выполнения уполномоченным лицом обязательных мер по защите ПДн в соответствии со ст.17 Закона;

периодический контроль за выполнением уполномоченными лицами мер по обеспечению защиты прав субъектов ПДн при обработке их ПДн по поручению оператора;

- контроль за привлечением уполномоченными лицам субуполномоченных лиц (не разрешает привлекать без предварительного уведомления оператора и обеспечения выполнения требований Закона субуполномоченным лицом).

6. Трансграничная передача персональных данных

6.1. МТС осуществляет трансграничную передачу персональных данных абонентов и посетителей сайта на территорию Российской Федерации, которая обеспечивает надлежащий уровень защиты прав субъектов персональных данных, в адрес ООО «Живой Cайт», 115054, Москва, а/я 133, с целью коммуникации с пользователями Сайта посредством онлайн-чатов и организации процессов по обратной связи с лицами, направившими сообщения посредством онлайн чата на сайте mts.by. При этом обрабатываются ФИО, абонентский номер, адрес электронной почты. Персональные данные обрабатываются на основании заключенного  договора (пользовательское соглашение) с субъектом персональных данных (абзац пятнадцатый статьи 6 Закона).
6.2. Оператор осуществляет трансграничную передачу персональных данных абонентов в том числе в страны, которое не обеспечивают надлежащий уровень защиты прав субъектов персональных данных, на основании:

6.2.1. договора, заключенного (заключаемого) с субъектом персональных данных, в целях совершения действий, установленных этим договором (абзац три пункта 1 статьи 9 Закона) – сотрудничество с международными операторами глобальной системы мобильной связи за пределами Республики Беларусь для обеспечения оптимального уровня обслуживания клиентов (роуминг, международные звонки). Перечень обрабатываемых ПДн – IMSI, IMEI, абонентский номер, дата и время использование услуг связи;
6.2.2. согласия абонента (абзац второй пункта 1 статьи 9 Закона):
1) направление адресных рассылок рекламного характера, уведомлений и коммерческих предложений, связанных с услугами МТС, использованием электросвязи для абонентов, находящихся в роуминге. Перечень обрабатываемых ПДн –абонентский номер, дата и время использования услуг связи;

2) направление уведомлений в рамках осуществления досудебной и судебной работы по взысканию просроченной дебиторской задолженности абонентов с использованием Viber. Перечень обрабатываемых ПДн – абонентский номер, персональные данные, указанные в сообщении.

6.3. Трансграничная передача персональных данных при отсутствии возможности с точностью установить государство, на территорию которого осуществляется такая передача, с учетом установленных технологических процессов используемых сервисов (систем),  осуществляется в целях размещения информации об участниках проводимых оператором мероприятий в социальных сетях и мессенджерах на основании согласия субъектов персональных данных (абзац второй пункта 1 статьи 9 Закона).

Поскольку в этом случае не имеется возможности установить государство, куда осуществляется трансграничная передача персональных данных, существует вероятность отсутствия на его территории условий для обеспечения надлежащей защиты прав субъектов персональных данных. В этой связи МТС сообщает о следующих возможных рисках трансграничной передачи персональных данных:

отсутствие специального законодательства, регулирующего обработку персональных данных, в том числе требований по соблюдению таких норм;

отсутствие независимого уполномоченного государственного органа по защите прав субъектов персональных данных;

ограниченный круг прав субъектов персональных данных;

использование ненадлежащих способов получения персональных данных;

незаконная обработка персональных данных, в результате чего персональные данные могут стать доступными неограниченному кругу лиц.

7. Права субъекта ПДн

7.1. Субъект ПДн имеет право:

7.1.1. на получение информации, касающейся обработки своих ПДн (наименование и местонахождение оператора; подтверждение факта обработки персональных данных; обрабатываемые персональные данные и источник их получения; правовые основания и цели обработки персональных данных; срок, на который дано его согласие на обработку персональных данных; наименование и место нахождения уполномоченного лица, если обработка персональных данных поручена такому лицу, иную информацию, предусмотренную законодательством). Субъекту персональных данных не требуется обосновывать свой интерес к запрашиваемой информации.
Оператор в течение 5 рабочих дней после получения заявления субъекта ПДн предоставляет запрашиваемую информацию либо уведомляет его о причинах отказа в ее предоставлении;
7.1.2. на получение информации о предоставлении своих ПДн третьим лицам.
Субъект ПДн вправе бесплатно получать от оператора информацию о предоставлении ПДн третьим лицам один раз в календарный год. 

Оператор в срок до 15 календарных дней после получения заявления субъекта ПДн предоставляет ему информацию о том, какие ПДн и кому предоставлялись в течение года, предшествовавшем дате подачи заявления.

Оператор отказывает в предоставлении такой информации, если обработка персональных данных осуществлялась в соответствии с законодательством об оперативно-розыскной деятельности, уголовно-процессуальным законодательством и в иных случаях, предусмотренных законодательством;
7.1.3. на изменение ПДн. 

Субъект ПДн имеете право требовать от Оператора внесения изменений в свои ПДн в случае, если персональные данные являются неполными, устаревшими либо неточными. 
В этих целях субъект ПДн прилагает соответствующие документы и (или) их заверенные в установленном порядке копии, подтверждающие необходимость внесения изменений в персональные данные.
Оператор в срок до 15 календарных дней после получения заявления субъекта персональных данных вносит изменения в ПДн субъекта ПДн;   

7.1.4. требовать от оператора прекращения обработки ПДн и (или) их удаления. 

Субъект ПДн вправе требовать от Оператора бесплатного прекращения обработки своих ПДн, включая их удаление, при отсутствии оснований для обработки ПДн, предусмотренных действующим законодательством.

Оператор в срок до 15 календарных дней после получения запроса прекращает обработку ПДн в указанных целях, осуществит их удаление и уведомит об этом субъекта ПДн в тот же срок. При отсутствии технической возможности удаления ПДн оператор принимает меры по недопущению дальнейшей обработки ПДн, включая их блокирование. Оператор имеет право продолжить обработку ПДн при наличии иных оснований, установленных законодательством о ПДн, о чем уведомит субъекта ПДн; 

7.1.5. на отзыв предоставленного согласия на обработку ПДн.

Если для обработки ПДн оператор получал согласие субъекта ПДн, то субъект ПДн может в любое время без объяснения причин отозвать свое согласие. В этой связи право на отзыв согласия не может быть реализовано в случаях, когда обработка осуществляется на иных правовых основаниях обработки персональных данных.
Оператор в срок до 15 календарных дней после получения запроса прекращает обработку ПДн в указанных целях, осуществляет их удаление и уведомляет об этом субъекта ПДн в тот же срок. При отсутствии технической возможности удаления ПДн оператор принимает меры по недопущению дальнейшей обработки ПДн, включая их блокирование. Оператор имеет право продолжить обработку ПДн при наличии иных оснований, установленных законодательством о ПДн, о чем уведомит субъекта ПДн;

7.1.6. на обжалование действий (бездействия) и решений Оператора, связанных с обработкой ПДн. 

Если субъект ПДн посчитает, что обработка его ПДн осуществляется с нарушением законодательства в сфере защиты ПДн, то он может подать жалобу в Национальный центр защиты персональных данных Республики Беларусь.

Жалоба рассматривается в порядке, установленном законодательством об обращениях граждан и юридических лиц.
7.2. Для реализации одного или нескольких прав, указанных в п. 7.1.1 – 7.1.4, субъект персональных данных должен подать заявление в произвольной письменной форме в любой салон связи МТС либо направить его на почтовый адрес: Республика Беларусь, 220012, г. Минск, пр-т Независимости, 95-4.

7.3. Заявление о реализации одного или нескольких из указанных выше прав должно содержать: 
фамилию, собственное имя, отчество (при наличии), адрес места жительства (места пребывания); дату рождения; идентификационный номер, при отсутствии такого номера – номер ДУЛ субъекта ПДн;
 изложение сути требований; 

личную подпись.

7.4. Для реализации права на отзыв согласия необходимо заполнить форму отзыва согласия, разработанную Оператором (при обращении в салон связи).

При направлении отзыва согласия по почте, необходимо оформить его в порядке, установленном п. 7.2 и 7.3 Политики, при этом желательно дополнительно указать в отношении какого абонентского номера требуется отзыв согласия (в случае если на субъекта ПДн зарегистрировано несколько абонентских номеров). 
В случае, если согласие субъектом персональных данных было предоставлено в иной электронной форме (при получении согласия абонента в электронном виде через форму, размещенную на сайт mts.by, либо через мобильное приложение «Мой МТС»), реализация права на отзыв согласия возможна путем использования формы отзыва согласия, размещенной на указанных ресурсах.

7.5. Ответ на заявление направляется субъекту персональных данных в форме, соответствующей форме подачи заявления, если в самом заявлении не указано иное.
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